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Rapor Ozeti

Bilgisayimsal
propaganda -
toplumsal hayatl
bicimlendirmek icin
algoritmalarin,
otomasyonun ve buyuk
verinin kullanilmasi -
gundelik hayatin her
yere nufuz eden ve her
tarafa yayilan bir parcasi
haline geliyor.

[il

Son 3 yil boyunca, huklimetler ve siyasi partiler
tarafindan global olgekte orgltlenen sosyal medya
manipulasyonlarini  gozlemledik. 2019 raporumuz
bilgisayimsal propaganda trendleri ile gelisen araglar,
kapasiteleri, stratejileri  ve  kaynaklar  analiz
etmektedir.

I = 2017de 28, 2018de 48, bu vyl ise 70 Ulkede

meydana gelen organize sosyal medya manipulasyon
kampanyalarina dair kanitlar bulduk. Her Ulkede,
kamusal tutumlan yerel olarak  gekillendirmek  igin
sosyal medyay! kullanan en az bir siyasi parti veya
devlet kurumu bulunmaktadir. (Model-1)

2. Sosyal medya birgok otoriter rejim tarafindan

yandaslastiridi. Bilgisayimsal propaganda, 26 Ulkede, Ug
farkll sekilde bilgi kontrol araci olarak kullaniliyor: Temel
insan haklarini ortadan kaldirmak, siyasi muhalifleri
itibarsizlastirmak ve muhalif gorUsleri  bastirmak.
(Model-2)

3. Kuguk bir grup komplike deviet aktort, dis etki

operasyonlar i¢in bilgisayimsal propaganda kullanyor.
Facebook ve Twitter, dis etki operasyonlarini bu
platformlan kiresel izleyicileri etkilemek icin kullanmis
olan yedi Ulke ile (Gin, Hindistan, Iran, Pakistan, Rusya,
Suudi Arabistan ve Venezuela) iligkilendiriyor. (Model-3)

4. Gin, kiresel dezenformasyon duzeninde énemili bir

oyuncu haline geldi. Hong Kongdaki 2019
protestolarina kadar, Cinin bilgisayimsal propaganda
bulgularnin ¢codu Weibo, WeChat ve QQ gibi yerel
platformlarda  gergeklesti.  Ancak Cinin - Facebook,
Twitter ve YouTubeun agresif kullanima yonelik yeni
ilgisi demokrasi agisindan kaygl uyandirmaktadir.

9. Her zamankinden daha faza sosyal a§ platformiars

dmasina ragmen, Facebook hala sosyal medya
manipllasyonu igin tercih edilen platform olmaya devam
ediyor. 56 Ulkede, Facebookta resmi clarak dlzenlenmis
bilgisayimsal propaganda kampanyalannin izine rastladik
(Model-4)
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Bu rapordan alinti yapilabilir: Samantha Bradshaw ve Philip N. Howard. (2019) Kiiresel Dezenformasyon Bozuklugu: 2019 Organize Sosyal Medya Manipulasyonunun
Klresel Dokimu. Calisma Raporu 2019.2. Oxford, Ingiltere: Bilgisayimsal Propaganda Projesi.
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Giris

Dunya capinda
hukumet
yetkilileri sosyal
medyay!
konsensus
yaratmak,
yapay zeka
temelli baski
olusturmak ve
liberal
uluslararasi
duzene duyulan
guveni sarsmak
ICIN
kullaniyorlar.

Propaganda her zaman politik sdylemin bir pargasi olmasina
ragmen, bu kampanyalarin derin ve genis kapsami kamu
yararina yonelik elestirel endiseleri artiryor.

Siber birlikler, kamuoyunu gevrimici olarak maniplle etmekle
gorevlendiriimis devlet veya siyasi parti aktorleri  olarak
tanimlanmaktadir (Bradshaw ve Howard 2017a). Dinyadaki
siber birliklerin resmi organizasyonunu karsilagtirmali olarak
inceliyoruz ve bu aktorlerin bilgisayimsal propagandayi politik
amaglar igin nasll kullandiklarina bakiyoruz. Bu, bilgisayimsal
propagandanin gelisen stratejileri, araglarn ve tekniklerine dair bir
envanterin gikarimasini kapsar. Nefret soylemini veya dider
manipuile edilmis igerik tirlerini gliglendirmek igin ‘siyasi botlarin’
kullanilmasini, verilerin yasa digl iglenmesini ya da mikro
hedeflemeyi, siyasi muhaliflere-gazetecilere gevrimigi zorbalik
etmek veya onlari taciz etmek igin bir ‘troller ordusu' kurmayi
icerir. Ayrica, dunya genelinde siber birlik kabiliyetlerinin
portresini gizmek igin kullanilan teknikleri gelistirmede harcanan
kapasite ve kaynaklari takip ediyoruz.

Sosyal medya araciligyla halkin tutumlarini sekillendirmek igin
kullanilan  bilgisayimsal propaganda, birkag kotu aktorln
faaliyetlerinden &te bir anaakim haline geldi.

Yiksek miktarda enformasyon igeren ve buna karsilk
kullanicilarin dikkat ve guven duzeyinin sinirli oldugu bir bilgi
ortaminda; bilgisayimsal propagandanin arag ve teknikleri, dijital
kampanyanin ve kamu diplomasisinin yaygin -ve muhtemelen
gerekli- bir pargasi haline geliyor.

Kiresel olgekte karsilastirmall bir siber birlik  etkinliginin
portresini olusturmaya ek olarak, gevrimigi siyasetin degisen
dogasini  nasil  tanimladigmiz  ve anladi§imiz;  gevrimigi
demokrasiyi ve insan haklarini gelistirmek igin teknolojilerin nasil
kullanilabilecedi  veya  kullanimasi  gerektigi  konusunda
toplumsal ve bilimsel bir tartigmay! ydritmeyi umuyoruz.

Bu yilki raporda, 70 dlkenin siber birlik faaliyetlerini inceliyoruz:
Angola, Arjantin,  Ermenistan,  Avustralya,  Avusturya,
Azerbaycan, Bahreyn, Bosna Hersek, Brezilya, Kambogya, Cin,
Kolombiya, Hirvatistan, Kiiba, Gek Cumhuriyeti, Ekvador, Mistr,
Eritre, Etiyopya, Gurcistan, Almanya, Yunanistan, Honduras,
Guatemala, Macaristan, Hindistan, Endonezya, Iran, Israil, Italya,
Kazakistan, Kenya, Kirgizistan, Makedonya, Malezya, Malta,
Meksika, Moldova, Myanmar, Hollanda, Nijerya, Kuzey Kore,
Pakistan, Filipinler, Polonya, Katar, Rusya, Ruanda, Suudi
Arabistan, Sirbistan, Glney Afrika, Giney Kore, Ispanya, Sri
Lanka,
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Isveg, Suriye, Tayvan, Tacikistan, Tayland, Tunus, Trkiye, Ukrayna,
Birlesik Arap Emirlikleri, Birlesik Krallik, Birlesik Devietler, Ozbekistan,
Venezuela, Vietnam ve Zimbabve.

Diinya Capinda Artan Bilgisayimsal Propaganda
Bulgulan

2017'de 28, 2018'de 48, bu yil ise 70 llkede organize sosyal medya
manipulasyon kampanyalarina dair kanitlar bulduk. Bu biydmenin
bir kismi; segimler sirasinda bilgisayimsal propaganda araglarini ve
tekniklerini deneyen veya yeni bir bilgi kontrol araci olarak goéren
yeni  katlmeilardan  geliyor.  Bununla  birlikte — gazeteciler,
akademisyenler ve aktivistler; resmi olarak o6rgitlenmis sosyal
medya manipilasyon &rneklerini tanimlamak, rapor etmek ve
ortaya glkarmak igin dijital araglarla ve daha keskin bir kelime
dagarcigi ile donanmuglardir.

Gegtigimiz Ug yil boyunca, bilgisayimsal propaganda orneklerini
tanimlayabilmek igin dilimizi ve arama terimlerimizi geligtirebildik.
Son on yilda birgok tlkenin sosyal medya maniptlasyonlarini resmi
Olarak organize ettidine dair unsurlar bulduk. Sonug olarak,
bilgisaymsal propagandanin dijital bilgi ekosisteminin her yere
nifuz eden ve her tarafa yaylan bir pargasi haline geldidini éne
surlyoruz.

Otoriter Rejimlerde Sosyal Medyanin Kullanimi

Birgok otoriter rejimde bilgisayimsal propaganda; gozetim, sansur
ve siddet tehdidi ile birlikte stratejik bir bilgi kontrol araci haline geldi.
Otoriter Ulkelerin gazetecilere, siyasi muhaliflere ve toplumun genis
kesimlerine karsi kullandigi kampanya tdrlerini kategorize ettik.
Bilgisayimsal propagandanin kullanildidi Ug farkli yolu syle siraladik:

(1) Temel insan haklarini ortadan kaldirmak;
(2) Siyasi muhalefeti itibarsizlagtirmak;

(8) Siyasi muhalefeti bastirmak.

Sosyal medya teknolojilerinin kullaniimasi otoriter rejimlere; ayni
anda dijital kamusal alanlan denetler, sansirler ve kisitlarken
kamusal tartigmalari sekillendirmek ve gevrimigi propaganday:
yaymak igin glglu bir arag saglar.

Komplike Aktorler Tarafindan Duzenlenen Sinirli
Sayidaki Dis Etki Operasyonlari

Dig etki operasyonlar dnemli bir konudur ancak bilgisayimsal
propaganday! yabanci devlet aktdrlerine atfetmek bir sorun olmaya
devam ediyor.

Kendi platformlar Uzerinden yapilan etki operasyonlari hakkinda
sinirli bilgi yayinlamaya baglayan Facebook ve Twitter, yedi tlkede -
Gin, Hindistan, iran, Pakistan, Rusya, Suudi Arabistan ve Venezuela-
dis etki operasyonu ile iligkilenmis siber birliklere karsgi harekete

gecti.
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Son iki yilda organize
sosyal medya
manipiilasyon
kampanyalarini
kullanan iilkelerdeki
artis

70

Ulke Sayilari

2017 2018 2019

Bu Gnlem her ne kadar dis etki operasyonlarinin kapsamini kargllamasa
da bu oldukga gizli olgunun genel hatlarni gizmeye basledigmizi
rahatlikla sdyleyebiliriz.

Cin Yanlis Bilgilendirmedeki Glicliniit Gosteriyor
Yakin zamana kadar Gin'in diger Ulkelerde kamuoyunu manipule
etmek igin nadiren sosyal medyay kullandigini gorduk. Cin'de
bilgisayimsal propaganda esasen Weibo, WeChat ve QQ gibi
yerel platformlarin kullanicilarina odaklanmisti.

Ancak 2019da GCin hikimeti, Hong Kong'un demokrasi
savunucularini agin radikaller olarak gostermek igin kiresel
sosyal medya platformlarini kullanmaya basladi (Lee Myers ve
Mozur 2019). Yurt igindeki platformlarin 6tesinde, kiresel sosyal
ag teknolojilerinin artan gelismislidi ve kullanimi, Gin'in- bu
teknolojilere jeopolitik glic ve etki araci olarak nasil yoneldigini
gostermektedir.

Facebook Hala 1 Numara

Her zamankinden daha fazla sosyal ag platformu olmasina
ragmen, Facebook hala siber birlik etkinlikleri igin baglica
platform olmaya devam ediyor.

Bunun nedeni diinyanin en blyUk sosyal a§ platformlarindan biri
olarak pazar buyUklugindn vyani sira yakin aile ve arkadas
iletisimi, politik haber ve bilgi kaynag , grup ve sayfa olusturma
becerisi gibi platformun sadladigi belirli kolayliklarla agiklanabilir.
2018'den beri Instagram ve YouTube gibi goruntl ve video
paylasim platformlarinda daha fazla siber birlik etkinligi kanti
topladik.

Ayrica  WhatsApp'ta kampanya yulriten siber  birliklerin
bulgularina da rastladk. Daha fazla insan bu sosyal ag
teknolojilerini- politik iletisim igin kullandikga, bu platformlarin
onimuzdeki birkag yil iginde daha da onemli hale gelecegini
dusundyoruz.
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Sekil 1 - Kiiresel Dezenformasyon Duzeni
SOSYAL MEDYA MANIPULASYONUNA KATILAN ULKELER
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SEKIL 2 - BiLGI KONTROL ARACI OLARAK BILGISAYIMSAL PROPAGANDA
OTORITER ULKELERDE BiLGISAYIMSAL PROPAGANDANIN YAYILMASI
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SEKIL 3 - SOSYAL MEDYA UZERINDEKI DIS ETKi OPERASYONLARI
FACEBOOK VE TWITTER YOLUYLA YABANCI ETKIi OPERASYONLARINDA BULUNAN ULKELER
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Kaynak: Yazarlarin toplanan verilere dayali degerlendirmeleri. Not: Facebook ayrica, acik¢a bir hiikiimete veya siyasi partiye bagli olmayan ‘esgidiumli
orijinal olmayan davranis' ile ilgili hesaplari da reddetmistir. Bu yayindan kaldirmalar Misir, Makedonya, Kosova, Tayland ve Birlesik Arap Emirlikleri
menseli hesaplari icermektedir. Buna ek olarak, Facebook ve Twitter tarafindan tanimlanan bazi siber birlik faaliyetleri, Banglades ve Honduras gibi, yerel
olarak odaklanmistir ve bu nedenle bu operasyona yabanci operasyonlar dahil edilmemistir.
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SEKIL 4 - SOSYAL MEDYA MANIPULASYONLARINDA ONE CIKAN PLATFORMLAR

SOSYAL MEDYA PLATFORMLARI
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Raporun Metodolojisi

Bu raporun
metodolojisi dort
asamadan
olusmaktadir:

icerik Analizi

1. Siber birlik
faaliyetlerini aktaran
haber makalelerinin
sistematik igerik analizi;

2. Kamu arsivleri ve
bilimsel raporlarin ikincil

Ornek incelemesi

iteratUr taramasi;

3. Ulkeler bazinda vaka

calismalari hazirlamak; \

4. Uzman gorusleri !
Uzman Danismanlgi l

@
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Gegctidimiz Ug yIl boyunca, Ug asamall metodolojimiz, global olarak
organize edilen maniptlasyon kampanyalarina isik tutan genis bir
yelpazedeki kamusal belgeleri basarili bir sekilde tespit etmemizi
saglad.

Kamuoyuna agilmamig siber birlik operasyonlari mevcut olmakla
birlikte bu vakalar zamanla artig gdsterdi.

Bu rapordaki amacimiz, devlet aktdrlerinin bu alanda nasil faaliyet
gosterdiginin tam bir gérdndmdand ortaya koymak olmasa da halka
aglk bilgileri bir araya getirerek daha buyuk bir resim olusturmaya
baslayabiliriz.

Ulkeye 6zgii profillerinin, haber 6delerinin ve ikincil literatiir
kaynaklarinin tam listesi 2019 rapor ana sayfasinda bulunabilir.

icerik analizi, iletisim ve medya galismalarinda yerlesik bir
arastirma yontemidir (Herring 2009). internet ve sosyal medyanin;
siyasal eylem, rejim dontsdmd ve dijital kontrol ile nasil etkilesime
girdigini anlamak igin kullanilir. (Bradshaw ve Howard 20718a, 2017/b;
Edwards, Howard ve Joyce 2013; Joyce, Antonio ve Howard 2013;
Strange ve dig. 2013). Bu nitel igerik analizi, kamuoyunu maniplle
etmek igin aktif olarak sosyal medyay! kullanan devlet aktorlerinin
cesitliligini, bunlarin  kapasitelerini, stratejilerini ve kaynaklarini
anlamak igin kullanildi. igerik analizimizi gegen yilin raporundan
sonra, haber makalelerindeki  belirli  degiskenlerin - kodlanmig
elektronik tablosunu olusturmak i¢in amagh érmeklemi kullanarak
modelledik.

Asagidaki anahtar kelimeler segildi ve galismamizla uyumlu olarak
kullanildi: bot; Cambridge Analytica; dezenformasyon; Facebook;
sahte hesap; enformasyon savas|, Instagram; askeri; yanlis
bilgilendirme; propaganda; psikolojik operasyonlar;  sosyal
medya; gorap kukla; trol, Twitter; WhatsApp; Youtube.

Nitel igerik analizlerimizi yurlitmede iki dnemli kisitlama meveut:
medya yanliidi ve dil. Yanligi hafifletmek igin, LexisNexis'i ve gesitli
profesyonel, yerel ve amatér haber kaynaklarina tiklanma saglayan
ik Ug arama motoru sadlayicisini (Google, Yahoo, Bing) kullandik.
Veri kimemizin yalnizca ylksek kaliteli haber kaynaklari kullanilarak
olusturuldugundan emin olmak igin, her makaleye bir glvenilirlik
puani verdik.

Bir numarada siralanan makaleler, blylk, profesyonel markali
haber kuruluslanndan geldi. iki numarada siralanan makaleler daha
kiglk  profesyonel  haber  kuruluslarindan, yerel  haber
kuruluglarindan veya uzman yorumlarindan ve profesyonel
bloglardan geldi. Ug numarada srralanan makaleler igerik
giftliklerinden veya kisisel ya da radikal partizan bloglardan geldi. Bu
makaleler drneklemden gikarildi.

Dil, nitel igerik analizimizi yurutmede ikinci bir sinilama idi. Bu yilki
kiresel envanter igin; Arapga, Ingilizce, Fransizca, Almanca,
Yunanca, Macarca, Italyanca, Farsga, Lehge, Portekizce, Rusga ve
ispanyolca dilinde yazilimis haber makaleleri ve ikincil kaynaklar

1 https://monitoring.bbc.co.uk/
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Uzerinde durduk. Ayrica Bosna, Hirvatistan, Gircistan, Kazakistan,
Kirgizistan, Malezya, Kuzey Makedonya, Tayvan, Tacikistan,
Turkmenistan, Ozbekistan'a ait  haber makalelerinin = geviri
hizmetlerinin yani sira siber birlik faaliyetleri ile ilgili yiksek kaliteli
haber ve bilgilerin toplanmasi ve kimelenmesi igin ek bir portal sunan
BBC monitoring ile galistik.

Su Ulkeler igin yalnizca ingilizcede rapor edilenlere dayandik:
Ermenistan, Azerbaycan, Kambogya, Cin, Cek Cumhuriyeti, Eritre,
Ftiyopya, Macaristan, israil, Moldova, Myanmar, Hollanda, Kuzey
Kore, Pakistan, Filipinler, Sirbistan, Gliney Kore, Sri Lanka, Tayland,
TUrkiye ve Vietnam.

icerik analizi yapildiktan sonra, bir arastrma gorevlisi ekip; belirli bir
Ulke baglaminda siber birlik faaliyetinin derinlemesine profilini
olusturmak igin ikincil bir literattiir taramasi yapti.

Bu vaka galismalari; igerik analizinden toplanan verilerden ve vaka
galismasi yazarlarinin siber birlik etkinli§i hakkindaki diger yiksek
kaliteli, agik kaynakli bilgileri aradigi derinlemesine ikincil literatdr
taramasindan alinmigtir.

Bu cgalisma; hukimet raporlar, think tank raporlari, akademik ve
bilimsel galigmalar ve sivil toplum o&rgutleri tarafindan ydr(tilen
arastirmalara bakmayi igeriyordu.

Bu raporda kullanilan haber kaynaklarinin ve ikincil literattrin tim
arsivi, gevrimigi Zotero veri tabaninda bulunabilir. Umariz bu genel
erisime acik kitUphane gelecekteki arastirmalara ilham verebilir.

Nitel igerik analizi ve ikincil literatdr taramasinin tamamlanmasindan
sonra; arasgtirma gorevlileri, bulgulan (ke bazl kisa vaka calismalanyla
sentezlemigtir. Vaka cgalismalar, igerik analizinde tanmladigimiz
bilgisayimsal propaganda orneklerinin yani sira sosyal medya
manipulasyonlarinin gergeklestigi belirli Ulke baglamlar ve medya
ortamlari hakkinda daha fazla bilgi saglar. igerik analizine ve ikincil
literatlr incelemesine ek olarak, raporun yani sira gevrimigi ek bir veri
olarak bulunabilecek Ulkelerin ylzde 84'U igin bir vaka caligmasl
gergeklestirdik.

Son olarak, arastirma metodolojimizin son adimi olan -uzman
gorisleri- vaka galigmalarnin  bilirkisi  degerlendirmesinden
gegmesine imkan verdi. Ayrica ingilizce, yerel dildeki haberciligin ve
buldugumuz ikincil literatlrindn niteligine dair geri bildirim almamiz;;
alternatif  dillerdeki ek kaynaklar ve alintilar ana dilindeki
konusmacilarla tartismamizi sagladi.

Uzmanlardan; arastirma gorevlileri tarafindan hazirlanan érnek olay
incelemelerini gozden gegirmeleri ve:

(1) bilgilerin ve verilerin dogrulugunu kontrol etmeleri;
(2) agik kaynak materyalleri igin ek alintilar saglamalars;

(3) verinin guvenilirligi hakkinda genel geri bildirimde bulunmalari
istendi.

Polonya, Sri Lanka, Tayvan, Tunus ve Ukrayna vakalarinda, igerik
analizi ve literatdr incelemesinden toplanan veriler konusunda
uzmanlara bagvurduk.
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Organizasyon Sekli

Siber topluluk aktiviteleri
birgok organizasyon sekline
sahiptir. Cesitli aktorler
sosyal medyayi; kamuoyunu
sekillendirmek, siyasal
gundem belirlemek ve
fikirleri yaymak Uzere
kullanmaktadir.

Sosyal medya Uzerindeki bilgisayimsal propaganda birgok
ulkede artig gosterirken, bu artisin belirli bir aktore atfedilmesi
zordur.

Bu raporda, sosyal medyayr kamuoyunu manipile etmek igin
kullanan; siber birliklere -hikimetlere veya siyasi partilere-
odaklanacagiz.

44 (ilkede hikUmet organlarinin kamu davranigini sekillendirmek
icin bilgisayimsal propaganda kullandiklarina dair kanitlar bulduk.

Bu kategori iletisim ve diital bakanliklan veya askeri
kampanyalarn igermekte. Freedom House'a gbdre ‘Ozgur
olmayan" olarak kabul edilen Ulkelerde, bir bakanligin veya iktidar
partisinin, davraniglan yerel Olgekte sekillendirmek Uzere

bilgisayimsal propaganda kullandiina dair kanit bulduk.

Birkag demokrasideyse hikimet veya askeri inisiyatiflerin izine
rastladik. Bu rapor igin Birlesik Krallik'ta Facebook gruplari kuran
ve ‘itibarsizlagtirma, glvensizlik yayma, caydirma, yildirma,
geciktirme ve aksatma” (Greenwald 2015) igin tasarlanmig, ikna
etmeye yonelik iletisim igerikli Youtube videolar Ureten Ortak
Tehdit Aragtirmalari Istihbarat Grubu (JTRIG)Ynun aktivitelerini
hesaba kattik.

Ayrica Birlesik Devletlerde bulunan, Kiba'da sahte sosyal ag
yaratan (Greenwald 2014) Amerika Birlesk Devletleri
Uluslararasi Kalkinma Ajansi (USAID) programi gibi aktiviteleri de
hesaba kattk. ~ Daha fazla diyalogu muimkin kimasini
umuyoruz.

[9]

Bilgisayimsal propaganda siyaset, milli guvenlik ve istihbarat
operasyonlar igin giderek vyayginlasan bir ara¢ haline
gelmektedir. Bu drneklerin devlet aktorlerinin bu araglar uygun,
demokratik ve kabul edilebilir bir gekilde kullanmalart yoninde

Hukdmetlere ve askeri tegebbUslere ek olarak, siyasi partileri de
inceledik. 70 dlkenin 45inde segimler esnasinda bilgisayimsal
propaganda arag ve tekniklerini kullanan segimlerde adayligini
koymus siyasi partilere veya siyasetgilere rastladik. Burada;
Amerika Birlesik Devletlerinde Mitt Romney (Carroll 2012),
Avustralya'da Tony Abbott (Rolfe 2013) ve Hollanda'da Geert
Wilders (Blood 2017) gibi sahte takipgi toplayan siyasetgi
orneklerini de hesaba kattik.

Ayrica, Hindistan'da oldugu gibi (Gleicher 2019), manipile
edilmis medya igeridi ile hedef segmen kitlesine reklam yapan
parti orneklerini ve Birlesik Kralllk Brexit referandumunda
Cambridge Analytica (Cadwalladr 2017) firmasinin ayrima oyu
yonunde yaptigl gibi illegal mikro-hedeflemelerin - drneklerini
dikkate aldik. Son olarak, Brezilya'da (Rio 2018), Hindistan'da
(Dwoskin and Gowen 2018) ve Nijerya'daki (Hitchen et al. 2019)
Whatsapp kampanyalar gibi siyasi partilerin bilingli olarak
sosyal aflarda dezenformasyonu yayma veya blyUtmeye
yonelik faaliyetlerini de hesaba kattik.

ManipUlasyon kampanyalarinin organizasyonundaki énemli bir
ozellik de siber birliklerin genellikle 6zel sektor, sivil toplum
kuruluglar, internet alt kultdrleri, genglik gruplarn, hacker
kolektifleri, agin gruplar, sosyal medya influencer'lar ve ideolojik
olarak kendilerini destekleyen gondlldlerle igbirligi  halinde
galismalandir.

Bu gruplar arasinda bir ayrm yapimasi, ozellikle faaliyetlerin
dolayll veya dolaysiz olarak devlet tarafindan onaylanmasi
durumunda oldukga zorlagiyor.

Bu raporda, uyusan ideolojiler veya hedefler sebebiyle dolayli
olarak onaylanmis olma ihtimali bulunan kampanyalardan
ziyade devlet tarafindan resmen onaylanan resmi koordinasyon
veya faaliyetlerin izini strecediz.

70 llkeden 25inde, 0Ozel sirketlerle veya bilgisayimsal
propaganda hizmeti sunan stratejik iletisim firmalariyla galismis
devlet aktorlerine rastladik. 70 dlkenin 30'unda hikimet ve sivil
toplum teskilatlari arasinda resmi koordinasyona rastladik.
Azerbaycan, israil, Rusya, Tacikistan ve Ozbekistan'daki gibi baz
vakalarda, 0©grenci veya genclik gruplan bilgisayimsal
propaganda yaptinimak Uzere hukimet organlarinca istihdam

edilmektedir.
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Angola * | Meatta

e Argentina - J= Mexico

B Armenia Jel] Moldova

2l Australia - B Myanmar

o Austria - e Netherlands

Azerbaijan P | Nigeria

| Bahrain - - North Korea -

. ] Bosnia &Herzegovina Pakistan -

Brazil -- 8 Philippines --
PP Cambodia - mmm POland

China - I Qatar

mm CoOlombia - I Russia -

i Croatia B Rwanda

= Cuba =) Saudi Arabia -
B Czech Republic P serbia

il Ecuador - P= South Africa -
e Egypt ‘@: South Korea -

® Eritrea =i Spain

E Ethiopia FE Srilanka -

—l— Georgia B Sudan

BN Germany . Sweden

s— Greece e Syria -

Befl Guatemala - Bl Teiwan -

o Honduras . Tajikistan

o HuNgary mmmm Thailand

e India -- Tunisia

B |ndonesia Turkey

o Iran - B kraine

— % lIsrael - - : United Arab Emirates --
BB ey - =E= United Kingdom -
Kazakhstan EE= United States --
Kenya -- Uzbekistan

Kyrgyzstan g Venezuela -
& Macedonia Vietnam

BE= Malaysia --- i Zimbabwe

Kaynak: Yazarlann toplanan verilere dayall degerlendirmeleri. Not: Bu tablo, sosyal medyay! etkileyen siyasi aktérierin tlrlerini ve bu kuruluglarin drmeklerinin sayisini bildirmektedir. Deviet
kurumlari, siyasi partiler, sivil toplum gruplari ve ¢zel yikleniciler igin, I = bir kurulug bulundu, Bl = iki kurulug bulundu, B = g veya daha fazla kurulug bulundu. Bu araglari kullanan bireysel
vatandag sayisini degerlendirmek zor oldugundan, vatandag kullanimina iligkin kanitlar I ile belirtiimektedir.
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Stratejiler, Araclar
ve Teknikler

Propaganda hakkinda pek
yeni bir sey olmamasina
karsin, sosyal ag
teknolojilerinin sagladidl
olanaklar —algoritmalar,
otomasyon ve buyuk veri-
dijital cagda bilgi iletiminin
Olgek, kapsam ve

kesinligini degistirmektedir.

® 87%
abd
isisel hesaplar
kullanan iilkeler

. (o)
R 80%
- bot hesaplar
kullanan iilkeler

s 311%
yborg
hesaplar

kullanan iilkeler
(o)

7%

hacklenmis veya

calinmis

hesaplar
kullanan (ilkeler

Hesap Tipleri

Sahte hesaplar, siber birliklerce bilgisayimsal propaganda
yaymak Uzere kullaniimaktadir. Son Ug yilda, Ug sahte hesap
tipinin - yayginhdini gézlemledik: bot hesap, kisisel hesap ve
sayborg hesap. Botlar, gevrimigi insan davranigini taklit etmesi
icin  tasarlanmig otomatik hesaplardir. Genellikle anlatiyi
guglendirmek veya muhaliflerin - sesini  bastirmak  Uzere
kullanilirlar.  Bu tip bot hesaplarin 70 (lkenin  50'sinde
kullanildigina rastladik. Bununla birlikte, botlardan daha yaygin
olarak, otomasyon kullanmayan kisilerin yonettigi hesaplara
rastladik. Bu hesaplar otomasyon yerine yorum veya tweet
yazarak sohbet ya da sosyal medya platformlar tzerinden 6zel
mesajlasma ile mesgul olurlar. Bu yilin raporunda 70 Ulkenin
60'Inda kisilerin yonettidi hesaplar tespit ettik. Otomasyonu
insan  segimiyle  harmanlayan sayborg hesaplar ise
tanimladigimiz bir diger hesap gesididir.

Bu vil, hacklenmis ya da g¢alinmis hesaplari da sahte hesaplar
tipolojimize ekledik. Aslinda bu hesaplar kendi baslarina sahte
olmasalar da, yluksek profilli hesaplar siber birlikler tarafindan
hak sahibinin hesaba erisimini engelleyerek hikimet yanlisi
propaganda yaymak ya da ifade ozglrlugind sansurlemek
amaclyla stratejik olarak kullaniliyor. Az sayida devlet aktord,
calinmis veya hacklenmis hesaplari kampanyalarinin bir pargasi
olarak kullanmaya basladi. Bu da bilgisayimsal propagandanin
daha geleneksel siber saldin bigimleriyle olan baglantisalli§ina
isaret ediyor.

Son olarak, siber birlik aktivitelerinde kullanilan tim hesaplarin
sahte olmadigini belirtmek gerekir. Vietnam veya Tacikistan gibi
bazi Ulkelerdeki devlet aktorleri hikimet yanlisi propagandayi
yaymak, siyast muhalifleri trollemek veya toplu sikayet igin siber
birlikleri kendi gergek hesaplarini kullanmaya tegvik etmektedir.
Sosyal medya sirketleri siber birlik aktiviteleriyle baglantili
hesaplari  kapatmada agresiflestikge gergek hesaplarin
kullanilmasi daha da 6ne gikan bir strateji haline gelebilir.

[11]
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TABLO 2 - SAHTE HESAP TURLERI

Ulkeler ‘ Botlar insan ‘ Sayborg |Hacklenmis Ulkeler Botlar insan Sayborg | Hacklenmis
Angola |Ei| Malta |F;q| N
=% Argentina |FH| PN Mexico |a| - i}
B Armenia e AN J=j VMoldova 'Q' AN
S Australia 2] AN Myanmar a2 AN
o Austria 'Ei' AN o Netherlands |a|
Azerbaijan o] PR B J Nigeria o] AN
] Bahrain .E. é North Korea PN Q
= o Eres @ &
RN - &
Cambodia o] W e |FT]|
ene lEl - mmm Russia 'F;" o ® fo
g Colombia o] - = -t L\,
: B Rwanda é
Croatia PN ‘ — . o o
. |Fq| zau: Arabia g‘. ? o)
= erbia oo
i ggﬁﬁ?}lio & South Africa |§| :
mll Ecuador PN ‘@3 | South Korea 2] A
Egypt i/ PN Spain 2] PN
59 FEritrea & Sri Lanka |a| & io
"E™ Ethiopia & = Sudan &
—}— Georgia |Ei| PN Sweden |E‘| PN
B Germany |E| PN i} Syria |a| -
EE= Greece les! & Bl eivan 2]
Pl Guatemala |F;q| AN Q — Tajikistan &
Honduras & mmm Thailand o] AN
o Hungary e & Tunisia 2] AN
India ) & Turkey e] -
: Indonesia |E‘| A : Ukraine |E]| &
R T 8 s e o
% lsrael o] PN sspes United - ° °
BE ey IE]I ZEhN Kingdom = b (e
Bl Kazakhstan |Ei| PN = ggig |E‘| - P Re;
mimm Kenya IFHI PN o Uzbekistan o
Kyrgyzstan PN B Venezuela o] z “
Macedonia |FH| PN Vietnam PN
Malaysia |FH| Zimbabwe o] PN

Kaynak: Yazarlarin toplanan verilere dayal degerlendirmeleri. Not: Bu tablo, 2010-2019 yillan arasinda belirlenen sahte hesap tirlerini bildirmektedir.  Sahte sosyal medya hesap tirleri igin: i otomatiklestirilmis
hesaplar, & =kisisel hesaplar, st = sayborg hesaplar, & = galinmig hesapler, = kanit bulunamadi
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0

2

71%

hiikiimet veya
parti yanlisi
propaganda
yaymak

89%

siyasi muhaliflere
saldirmak igin
bilgisayimsal
propaganda
kullanmak

34%

toplumdaki
béliinmeleri
yonlendirmek icin
tasarlanmig
kutuplastirici
mesajlar yaymak

Mesajlasma ve Duygu Degeri

Siber birlikler diger kullanicilarla gevrimigi iletisim kurarken gesitli
mesajlagsma ve duygu dederi stratejileri kullanmaktadir. Duygu
degeri; bir mesajin, olayin veya bir seyin ne kadar gekici veya itici
oldugunu ifade eder. 2019 raporu igin, siber birliklerin gevrimigi
kullanicilarla sohbet ederlerken kullandiklari mesajlagma ve
duygu degeri stratejileri tipolojimizi su sekilde genislettik:

(1) HikUmet veya parti yanlisi propaganda yaymak;

(2) Muhalefete saldirmak veya lekeleme kampanyalari
dizenlemek;

(3) Dikkat dagitmak veya sohbeti ya da elestiriyi Snemli
konulardan saptirmak;

(4) Ayrisma ve kutuplasma yaratmak;

(5) Kisisel saldiri veya taciz yoluyla katiimi bastirmak.

[13]
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Tablo 3 - Mesajlasma ve Birlesme Degeri

9
k]
T ~
535
g
Angola N ] Malta N o
%™ Argentina il \ N dx B:l Mexico s \ o
B Armenia x v N dx el Moldova ide L8 a
'“ B8 Australia |. ‘:\ B.a Myanmar Ik ‘,’\ \ ‘X
o Austria ~ dx === Netherlands N
Azerbaijan il X o B B Nigeria X o
| Bahrain ide L8 a odx North Korea il X
Bosnia & s - Pakistan ide x
kl Herzegovina 't \ v > 1X ~- I \
- - = Philippines s \ N dx
prezl e \ hd > bl Poland \
- - L
PP cCambodia il X W oo &
|
*: China - X : .
e DALy s * X T A &
m— -COTOA e X > B Rwanda ~ o
Croatia N — -
: Saudi Arabia il LY a dx
E Cuba e \ & Il Serbia il \ o
> gégi?)\ic X P>= South Africa ils X dx
B Ccuador \ - o ‘@, South Korea il \
—— EOyPt e X x B spain X Y
Eritrea 2 X JE srilanka il 2 Y a x
—8#. Ethiopia il 2 B Sudan X x
== Georgia il X < B Sweden a
— q e
B Germany il . N N — Y712 e L v dx
iE= Greece \ o * Taiwan e \ v
Pl Guatemala ide \ ox | AJiKiStaN il N dx
=== Honduras il g Thailand e L dx
e Hungary il . N A a ox Tunisia s X
m—dia e \ a Turkey e \ Y
1 - 3 B | kraine il X x
ndonesia il L N
p— United Arab
T Iran il ~ dx — Emirates e X bl
% lIsrael il Sy LKJ_:qnitg%%m e Y - a
R ey v N United
1 A
kezakhstan g K F = Shhies ke X ¥ & «
Kenya il K Uzbekistan L8 x
Kyrgyzstan s \ ox g Venezuela ide \ v o
& Macedonia X 'Y o Vietnam e ™ €
BE  Malaysia s < o T Zimbabwe e L o
Kaynak: Yazarlarin toplanan verilere dayall dederlendirmeleri. Not: Bu tablo 2010-2019 yillari arasindaki siber birlik aktivitelerinin; mesajlasma ve birlesme degerlerinin stratejileri hakkinda rapor vermektedir
Sosyal medya raporlari igin: ydg = destekleyici, X = muhalefete saldrr, ¥ =dikkat dagitict & = fikirayrihg, qx = baski altina almak, = kanit bulunamadi
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75 % iletisim Stratejileri Siber birlikler bir dizi iletigim
- stratejileri kullanmaktadir. Bu aktiviteleri 4 kategoride

kullanicilari yanhs siniflandirdik

yonlendirmek icin

dezenformasyon ve medya (1) Dezenformasyon veya manipile edilmis medyanin

manipiilasyonu kullanildi yaratimas|

(2) Hesaplarin veya igerigin topluca sikayet edilmesi

6 8 % () Veri odakli stratejiler

(4) Trolleme, doxing (sanal ortamda kisisel bilgilere

devlet destekli troller; ulagma) veya taciz

Styasli mUh.ahﬂe”, (5) igerigi ve gevrimici medyay! giglendirme

mubhalefeti ve

gazetecileri hedef

almak icin kullanildi Dezenformasyon veya manipile edilmis medyanin yaratiimasi,

en yaygin iletisim stratejisidir. inceledigimiz 70 Glkenin 52'sinde
siber birlikler; kullanicilan yanhs yonlendirmek i¢in caps'ler,

(‘ ) 73% videolar, sahte haber siteleri veya maniptle edilmis medya gibi
{ ) )

igerikleri aktif olarak Uretmigtir.

ha,Shtag’er l§g'(1’ .. Bazen siber birliklerce yaratilan igerik, belirli topluluklari veya
edilerek mesaj ve icerik o

o0 kullanicr kesimlerini hedef almaktadir. Kullanicilar hakkinda
kuvvetlendirildi

gevrimici veya gevrimdigl veri kaynaklarini kullanarak ve populer
sosyal medya platformlarinda reklam bedelini 6deyerek, bazi
siber birlikler dezenformasyon ve maniplle ediimis medya ile
belirli topluluklar hedef alir.

Trolleme, doxing (sanal ortamda kisisel bilgilere ulagma) veya
taciz giderek blyuyen kiresel bir sorun ve temel insan haklarina
yonelik tehdittir. 2018de, sosyal medya aracilidlyla siyasi
muhalefete veya aktivistlere saldirma amaciyla devlet destekli
trolleri kullanan 27 Ulke tespit etmistik. Bu yil, 47 Ulke trolleri
kendi dijital cephanelerinin bir pargasi olarak kullandi. Siber
birlikler ayrica bir igerigin, hesabin konusmasini veya ifadesini
toplu-sikayet yoluyla sansurlemekte. Aktivistlerin, siyasl
muhalefetin veya gazetecilerin gonderileri genellikle koordine bir
siber birlik agdiyla sikayet ediliyor ki sosyal medya sirketlerinin
uygunsuz igerigi kaldirmak Uzere kullandi§i otomatik sistemler
devreye girebilsin.

Trolleme, hesaplarin kapatiimasi veya goénderilerin silinmesi
gergek dunya siddeti ile birlikte gergeklesebilir. Bu durum temel
insan haklarinin ifadesi Uzerinde derin ve Urpertici bir etkiye
sahip olabilmektedir.
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[ = Republic Pa= South Africa il w 03l
il ECUACOT ii'ij W “g: | South Korea g
= Egypt V g T Spain
Eritrea V JEg Srilanka w q30)
E Ethiopia w = Sudan iiiii w
=} Georgia W 02D o Sweden w g2
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ii— Greece w g B Taivan il w
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e India w g Turkey iiiii w g
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Kaynak: Yazarlarin toplanan verilere dayall degerlendirmeleri, Not: Bu tablo siber birlikler tarafindan kullanilan iletisim stratejilerini raporlamaktadir. lletisim stratejileri igin; @ =dezenformasyon ve manipule edimis medya
! r Y g S | [ 3 Jilenic
fijil = icerigin / hesaplarin toplu raporlanmasi, @ = veriye dayall stratejiler, & = trollemek, “B = igerigin guglendirimesi, = kanit bulunamadi
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Organizasyonel Bitce,

Davranislar ve Kapasite

Siber birliklerin boyutu
Ve operasyonlar
hakkinda halka acik
kisith bilgi bulunmasina
karsin; butcelerinin ne
kadar oldugu, nasil is
birliginde bulunduklari
ve organizasyonel
kapasite turleri ile
benimsedikleri
davranislarin resmini
cizmek Uzere pargalari
birlestirmeye basladik.

Takim Buayuklugi ve Surekliligi

Takimlarin blyUklugu ve surekliligi tlkeden Ulkeye degiskenlik
gostermektedir. Bazi Ulkelerde takimlar, segimler veya baska
onemli  siyasi  etkinlikler — slUresince kamu  davranigini
sekillendirmek  Uzere gegici olarak gorinmektedir. Diger
ulkelerdeyse, siber birlikler tam zamanli galisarak gevrimigi
sohbetleri ve Dbilglyi kontrol etmek, sanslrlemek ve
sekillendirmek Uzere medya ve iletisim mecralarina entegre
olmus halde. Bazi takimlar yizlerce sahte hesabi yoneten bir
avug insandan olusuyor. Gin, Vietnam veya Venezuela gibi diger
ulkelerdeyse kalabalik takimlar gevrimigi kanallar yoluyla aktif bir
sekilde kamuoyunu sekillendirmek ve soylemi denetlemek igin
devletlerce istihdam ediliyor.

Butce ve Harcamalar

Bilgisayimsal propaganda blyUk sermayelerle surdurultyor.
‘PR’ veya stratejik iletisim firmalarina, Filipinler (Mahtani ve
Cabato 2019), Guatemala (Currier ve Mackey 2018) ve Suriye
(York 2011) gibi Ulkelerde kampanyalar yapmalari igin yukld
mebladlarda para harcandigini saptadik. Bu kontratlar milli butik
veya bolgesel firmalara yapilan daha kiglk harcamalardan
Cambridge Analytica (0rnedin Kazeem 2018) gibi kiresel
sirketlerle yapilan multi-milyon dolarlik sozlesmelere kadar
genis bir araliga sahip olabilir. Troll endustrisindeki yikselis
kamusal ve akademik ilginin genigleyen bir alanidir. Ayni
zamanda gelecek galigmalar ve basin arastirmalarina agik bir
alandir.

Bilgi ve Beceri Dagitimi

Formel ve enformel bilginin dagilmasinin cografi sinirlart agarak
gerceklestigi gorildi. Omegin Myanmar'da siber birlik aktivitesi
incelemeleri esnasinda askeri yetkililerin Rus teknisyenlerce
sosyal medya kullanimi Uzerine egitildidinin bulgularina rastladik
(Mozur 2018). Benzer bir sekilde, Sri Lanka'daki siber birlikler
Hindistan'da resmi egitim aldi (Expert consultation 2019). Ayrica
sizdinlmis  e-postalar, Etiyopya'daki Information Network
Agency'nin (Enformasyon Agi Ajansi) personelini resmf egitim
almak Uzere Gin'e gonderdigini gosterdi (Nunu 2018).
Bilgisayimsal propagandaya dair bilgi ve becerilerinin klresel
Olgekte nasil yayildigina dair birgok bosluk bulunsa da, bu konu
gelecekte inceleme ve basin aragtirmalarini bekleyen onemli bir
alandir.
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Siber birligin kullandigi davraniglara, harcamalara, araglara ve
kaynaklara karsilastinimall olarak bakarak, kiresel sosyal
medya manipulasyonu organizasyonunun daha karsilastirmali
bir resmini olusturmaya baslayabiliriz. Ulusal baglamlarin daima
dikkate alinmasi gerekir. Bununla birlikte, bu olguya iliskin genis
ve karsilastirmall bir anlayis gelistirmek igin rejim tlrleri
boyunca  cereyan eden organize  dezenformasyon
kampanyalarina dair deneyimlerin  genellestiriimeye deger
oldugunu dustnlyoruz. Siber birlik ekiplerinin birbirleriyle
iliskilerini karsilastirmali olarak degerlendirmek igin; faaliyete
karigan devlet aktorlerinin sayisini, araglarin karmasikiigini,
kampanya sayisini, ekiplerin blyUklGdund ve kaliciigini, yapilan
butge ve harcamalar dikkate alarak basit bir 6lgl gelistirmeye
basladik. Siber birlik aktivitelerini 4 dlgekte tanimliyoruz.

1- Minimal Duzeydeki Siber Birlik Takimlari yeni kurulmus
ya da Onceden aktif olan ancak mevcut faaliyetleri belirsiz olan
ekiplerdir. Yeni olusturulmus ekipler minimal dizeyde kaynaklara
sahiptir ve bilgisayimsal propagandanin yalnizca birkag aracini
kisith sayidaki platformda uygulayabilir. Klgiik gaptaki siber birlik
aktiviteleri ayni zamanda, bilgisayimsal propaganda araglarini
deneyimlemis sadece bir veya iki politikact gordigumuz Ulkeleri
igerir. Bu ekipler yurt disi operasyonlarda bulunmadan vyerel
baglamda faaliyet gosterirler. Kiglk ekipler su ulkeleri kapsar;
Angola, Arjantin, Ermenistan, Avustralya, Hirvatistan, Ekvador,
Yunanistan, Hollanda, Giiney Kore, Isveg, Tayvan ve Tunus.

TABLO 5 - SiBER BiRLiK KAPASITELERI

YUKSEK KAPASITE
Ulke

referandum sirasinda aktif olabilen ancak bir sonraki segim dénemine
kadar faaliyetini durduran kuglk ekipleri igerir. DUsUk dUzeyli ekipler,
dezenformasyonu artirmak igin botlarin kullaniimas! gibi yalnizca birkag
strateji deneme egilimindedirler. Bu ekipler yurt disi operasyonlarda
bulunmadan yerel baglamda faaliyet gosterirler. Duslik kapasiteli ekipler;
Avusturya, Kolombiya, Gek Cumhuriyeti, Eritre, Almanya, Honduras,
Macaristan, Endonezya, Italya, Kenya, Makedonya, Moldova, Nijerya,
Kuzey Kore, Polonya, Ruanda, Srbistan, Glney Afrika, Ispanya,
Zimbabve gibi Ulkeleri kapsar.

3- Orta Duzeyli Siber Birlik Kapasitesi, bilgi alanini kontrol etmek
igin yIl boyu istihdam edilen gok daha tutarli bir forma ve stratejiye
sahip ekipleri igerir. Bu ekipler genellikle birgok aktor turd ile es
gudimlt galigir ve sosyal medya manipulasyonu igin gok gesitli
araglar ve stratejileri dener. Bazi orta kapasiteli ekipler yurt digi etki
operasyonlarr ydritar. Orta dizeyli ekipler; Azerbaycan, Bahreyn,
Bosna Hersek, Brezilya, Kambogya, Kiba, Etiyopya, Glrcistan,
Guatemala, Hindistan, Kazakistan, Kirgizistan, Malezya, Malta,
Meksika, Pakistan, Filipinler, Katar, Sri Lanka, Sudan, Tacikistan,
Tayland, Turkiye, Ukrayna, Birlesik Krallik ve Ozbekistan gibi tilkeleri
kapsar.

4- Yuksek Diizeyli Siber Birlik Kapasitesi, psikolojik
operasyonlar ve bilgi savaslarinda istihdam edilen gok sayida
galisani ve ylksek butgeli harcamalan igerir. Kullanilan gok sayida
teknidin yani sira, AR-GEye yonelik 6nemli fon harcamalar da
olabilir. Bu takimlar sadece segim surecinde operasyon yuritmez,
ayni zamanda bilgi alanini sekillendirmeye tahsis ediimis tam
zamanl galiganlen igerir. Bu birlikler hem yurt i¢i hem de yurt digl
operasyonlara odaklanir. Yiksek kapasiteli ekipler; Gin, Misir, iran,
israil, Myanmar, Rusya, Suudi Arabistan, Suriye, BAE, Venezuela,
Vietnam ve ABD'yi igerir.

Takim Buyuklukleri, Egitim ve Harcamalara Dair Notlar

Yerel ve bolgesel ofislerde calisan kisilerin olusturdugu ekiplerin tahmini blaytkligi: 300.000-2.000.000 kisi

400 kisilik ekip blyUkligi tahminleri. Orgiin egitim bulgulari. 778 bin ve 100 milyon dolar

Cin Kalici

I

mmm MISIF Kalici -

o iran Kalici FB reklamlarina 6 bin dolar harcandi

S israil Kalici 2 s ¢ ¢

T degerinde birden fazla sézlesme.
= Myanmar Kalici Rusya'da 6rgun egitim bulgulari.

I Rusya Kalici -

E Suudi Arabistan Kalici Twitter hashtag trendleri icin 150 Pound tahmini maliyet
mm— SUriye Kalici 4 bin dolar degerinde birden fazla s6zlesme
: BAE Kalici 10 milyon dolarin Gzerinde ¢esitli harcamalar

= Kalici & _

= ABD Gegici

ESl Venezuela Kalici 500 kisilik coklu ekiplerin takim buyuklugu tahminleri
Vietnam (K;Zlg'?c'i& 10 bin kisinin takim biyGkliga tahminleri
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TABLO 5 - SiBER BiRLiK KAPASITELERI

Takim BuyuUklukleri, Egitim ve Harcamalara Dair Notlar
Azerbaycan Kalic -
’ Bahreyn Kalici 32 milyon dolar degerinde bircok sézlesme
.| BosnaHersek Gecici -
Brezilya Gegici 10 milyon, 130 bin, 24 bin, 12 milyon Brezilya Reali degerinde bircok sézlesme.
ﬂ Kambocgya (K;glg(':i& -
E Kluba Kalici -
I Etiyopya Kalici Cin'de egitim bulgulari. Tahmini aylik maaslar / 300 dolar
—|— Gurcistan Gegici -
IWI Guatemala Kalici 100 bin dolar degerinde bir¢ok sézlesme
e Hindistan Gecici ﬁg;g;)ﬁq::zircllen olusan birden fazla ekip. 1.4 milyon dolarin Uzerinde ¢coklu s6zlesme ve reklam
| Kazakistan Kalici -
Kirgizistan éah@ & 50 kisilik ekip baytklagu tahmini. 2 bin dolar degerinde bircok sézlesme. Gunlik maaslarin
ecici 3-4 dolar oldugu tahmin edilmekte.
= Malezya Kalici 50-2000 kisi arasinda personel oldugu tahmin ediliyor. Orgiin egitim kanitlar bulundu.
‘B Malta Kalici -
BB Meksika Gegici -
Pakistan Kalici -
D | Filipinler Kalici 300-500
‘ Katar Gegici -
I siiLanka CKEZL(I;?(I:i& Hindistan'da 6rglin egitim bulgular
= Sudan Kalici -
= Tacikistan Kalici 400 kisilik takim buayuklugu tahmini
mm Tayland Kalici Orguin egitim bulgulari
Turkiye Kalici 500 kisilik takim buyuklagt tahmini
- Ukrayna Kalic 20 bin kisilik takim buyukligt tahmini
; :/\: Eltkoeil sl Gegici Ayrilma kampanyalari icin Cambridge Analytica'ya 3.5 milyon sterlin harcandi

Ozbekistan Kalicl -
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TABLO 5 - SiBER BiRLiK KAPASITELERI

m Takim Buyuklukleri, Egitim ve Harcamalara Dair Notlar
= Avusturya Gegici -

mmm Kolombiya Gegici B

> Cek C. Gecici -

Eritre Kalici -

— Almanya Gecici -

= Honduras Gegici -

= Macaristan Gegici -

f— Endonezya Gecgici 1-50 milyon Rupi degerinde bircok sézlesme

BB itaya Gecici -

Kenya Gecgici Cambridge Analytica ile yapilan 6 milyon ABD Dolari degerinde bir sézlesme

Makedonya Gegici

I*I Moldova Gecici Facebook ve Instagram reklamlarina 20 bin dolar degerinde harcama

I I Nijerya Gecici Cambridge Analytica ile yapilan 2.8 milyon ABD Dolari degerinde bir s6zlesme
Kuzey Kore Kalici 200 kisilik takim buyuklugt tahmini

; Polonya Gecici -

= Ruanda Gegici -

I sirbistan Kalici Aylik maas tahminleri 370 euro

>: GUney Afrika Gecgici 2 milyon dolar degerinde bir¢cok sézlesme

= ispanya Gegici -

}2 Zimbabve Gecgici -

MINIMAL KAPASITE

Ulke Takim Buyuklukleri, Egitim ve Harcamalara dair Notlar

Angola Gegici -
= Arjantin Gegici 30-40 personel. 2015'te 14 ve 11 milyon pezo degerinde bircok sézlesme. 2017'de 200 milyon pezo.
B rmenistan Gecici -
§l Avustralya Gegici -
Hirvatistan Gecici -
m¥= Ekvador Etkinlik Yok 200 bin dolar degerinde bircok sézlesme
= Yunanistan Gecici -
= Hollanda Gecici -
o Guney Kore Etkinlik Yok Daha dénceden aktif olan 80 kisiden az takim
Emm isvec Gegici =
Tayvan Etkinlik Yok -
Tunus Gecici -
Kaynak Yazarlarin toplanan verilere day endirmeleri. Not: Bu tablolar siber birlik aktorlerinin kapasitesini raporlamaktadir
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Kullibii

SONUC

Bir zamanlar ozgurluk
ve demokrasi igin bir
guc olarak ilan edilen
sosyal medya;
dezenformasyonu
artiran, siddete sevk
eden, medya ve
demokratik
kurumlara olan
guveni azaltan bir rol
oynamasl
bakimindan, artan bir
denetim altina
girmistir.

Bu rapor, devlet kurumlarinin ve siyasi partilerin sosyal medyays;
siyasi propaganda yaymak, dijital bilgi ekosistemnini kirletmek,
ifade ve basin &zgdrligdund baskilamak icin ne sekillerde
kullandigini gosterdi. Sosyal medyanin olanaklar
dezenformasyon dlgegini, kapsamini ve kesinlidi artirmaya
yardimcl olsa da (Bradshaw ve Howard 2018b), bilgisayimsal
propagandanin  kalbindeki  birgok meselenin-  kutuplagma,
guvensizlik ya da demokrasinin dislsu- sosyal medyadan ve
hatta internetin kendisinden bile 6nce var oldugunun bilinmesi
onemlidir. Sosyal medya teknolojilerinin yandaglastirimasi- ama
ayni zamanda demokratik toplumlarnn yasadigi koklt sorunlar
da- dlnyadaki demokrasiler igin endise yaratmalidir.
Bilgisayimsal propaganda dijital kamuoyunun olagan bir pargasi
haline geldi. Yapay Zeka, Sanal Gergeklik ve Nesnelerin interneti
gibi toplumu ve siyaseti kokten degistirmeye hazir yeni
teknolojilerle bu teknikler gelismeye devam edecek.

Fakat bilgisayimsal propaganda demokrasiye kargi kokli
sorunlarin - bir belirtisi  oldugundan ¢ozimlerin bu  sistemik
zorluklari gbz oninde bulundurmasi 6nemlidir. Sosyal medya
platformalarinin gtincel bilgi ortamini sekillendirmede oynadig
rolin de dikkate alinmasi gereklidir. Ote yandan, sosyal medya
platformlarinin mevcut enformasyon ortamini sekillendirmedeki
rolindn ddsundlmesi  gerekir. GUgld bir demokrasi  ylksek
kalitede bilgiye erismeyi, vatandaslarin bir araya gelip bir konuyu
gorUsmesini ve tartigmasini, bir konu Uzerinde disdnmesini,
karsilikl  duygularin - paylasiimasini ve buna izin verimesini
gerektirir. Sosyal medya platformlar gergekten halkin mizakere
edebilmesi ve demokrasi igin bir alan yaratiyor mu? Yoksa
vatandaslar bagimli, yanlis bilgilendiriimis ve agresif hale getiren
igerigi mi gUglendiriyor?
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TESEKKUR

Yazarlar, Avrupa Arastirma Konseyinin ‘Bilgisayimsal Propaganda: Algoritmalarin ve Botlanin Avrupa'da Siyasal Sdylem Uzerindeki
Etkisinin Arastinimasi,” (Oneri 648311, 2015-2020, Bas Arastrmaci Philip N. Howard) arastrma projesine vermis oldugu destek igin
tesekkdrlerini sunar. Bu calismaya ayrica destekleri icin Hewlette, Luminate ve Adessium Vakiflarina tesekkUr ederiz. Bu galismada
ifade edilen tUm gords, bulgu, sonug veya tavsiyeler vazarlara aittir ve fon sahipleri, Oxford Internet Enstitisi veya Oxford
Universitesi'nin goruslerini yansitmak zorunda degildir.

On verileri toplayan ve bu raporda bahsi gecen Ulkeler icin sosyal medya manipllasyonu hakkinda Ulke profillerini cikaran Ualan
Campbell-Smith, Amelie Henle, Caio Machado ve Cailean Osborne’a arastirmadaki yardimlari ve tavsiyeleri igin mutesekkiriz. Ayrica
Akin Unver, Alberto Lalama, Alexi Abrahams, Angelina Huyun, Arzu Geybulla, Ben Nimmo, Bence Kollanyi, Chris Roper, Darko Brkan,
Didac Fabregas-Badosa, Gabby Lim, Ingrid Grodnig, Iva Nenedic, Lisa-Maria Neudert, Marc Owen Jones, Martin Becerra, Mimie
Liotsiou, Monika Kaminska, Nahema Marchal, Nick Monaco, Niki Cheong, Olivier Milland, Philip Di Salvo, Ralph Schroeder, Biberiye
Ajayi, Sabine Niederer, Sanjana Hattotuwa, Vidya Narayanan, Tamar Kintsurashvili ve Tom Sear'e ve bunun yani sira bu proje igin
basvurdugumuz ¢ok sayida uzmana minnettariz. Rapor igin destek aldigimiz kisilerin dlkelere 0zgu uzmanliklar; verilerimizin
guvenilirligi ve gegerliligini saglamak icin cok onemliydi. Ulke profillerini inceleme hususundaki yardimlari ve ayirdiklar zaman igin;
ayrica bu rapora dahil edilen ek kaynaklar, alintilar ve veri noktalarinin temini igin onlara tesekkdr ediyorum

YAZAR BIYOGRAFILERI

SAMANTHA BRADSHAW teknoloji ve demokrasi konusunda
onde gelen bir

PHILIP N. HOWARD profesor ve Oxford
Universitesi'nde ders vermekte ve Oxford internet Enstitisi'nu

yazardir.

uzmandrr.  Bradshaw'n tez arastirmasi;

dezenformasyon Ureticileri ve kullanicilarini, ve teknolojinin -

yapay zeka, otomasyon, buyuk veri analizi- gevrimigi
dezenformasyonun yaylmasini nasil arttirdigini ve kisitladigini
inceler. Sosyal medya ve demokrasi arasindaki karmasik iligkiyi
inceleyen, analiz eden ve aglklayan teorik ve metodolojik
yaklasimlarin  onde gelen galismalarindan  Samanthanin
arastirmasi, teknolojinin politik ifade ve mahremiyet Uzerindeki
etkisiyle ilgili akademik tartisma, kamusal anlayis ve politika

tartismalarinin ilerletilmesine yardimai olmustur.

Samantha, doktorasini Oxford Universitesi, Oxford Internet
Enstitist’'nde tamamliyor. Kendisi ayni zamanda Bilgisayimsal
Propaganda Projesi Arastirmacisi. Samantha "@sbradshaww’
tweeter hesabini kullanmaktadir.

yonetmektedir. Balliol Koleji'nde profesordur. Bilgi politikalari ve
uluslararasi iligkiler hakkinda yazilar yazmaktadir. “The Managed
Citizen”, "Pax Technica: How the Internet of Things May Set Us
Free or Lock Us Up’ ve en son gkan ‘Computational
Propaganda” adli sekiz kitabin yazaridir. Birden fazla “en iyi kitap®
odulu kazanmistir. Arastirma ve elestiri yazilari New York Times,
Washington Post ve bircok uluslararasi medya kurulusunda yer
almistir. Foreign Policy dergisi 2018'de onu 'Kuresel Dusunur'
olarak adlandirdi ve National Democratic Institute, sahte
haberlerin  sosyal bilimine oncultk ettigi igin  kendisine
‘Demokrasi Odull” verdi. Bir sonraki kitabi ‘Lie Machines: How
to Save Democracy from Troll Armies, Deceitful Robots, Junk
2020  yilinin

News Operations and Political Operatives’

baslarinda Yale Universitesi Yayinlar'ndan gikiyor.

www.philhoward.org adresinde blog yazmakta ve “‘@pnhoward”
tweeter hesabini kullanmaktadir.
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